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PHAN MO PAU

1. Muc dich

1.1. Bio vé dir liéu ca nhan va Quyén riéng tu

Muc dich chinh 1a xay dung "hang rao bao v&" cho danh tinh sb ctia mbi
ca nhan:

Néng cao nhan thirc vé gia tri di liéu: Gitip ngudi dan hiéu rang thong tin
ca nhan (ho tén, sb dién thoai, dia chi, dit liéu sinh trac hoc...) 1a tai san quy gia
can duoc bao mat.

Trang bi k¥ ning tu bao vé: Huéng dan cach thiét 1ap bdo mat (MFA, mat
khau manh), nhan dién cac hinh thic Lira dao (phishing), va kiém soat viéc chia
s¢ thong tin trén mang xa hoi.

Pho bién cac quy dinh phéap 1y Nghi dinh 13/2023/NP-CP dé nguoi dung
biét quyén lgi ctia minh va céc to chire biét trach nhiém trong viéc xu ly dir lidu.

Ngin ngilra rii ro t0i pham mang: Giam thiéu nguy co bi danh cip danh
tinh, Itra dao tai chinh hoac bi téng tién dya trén thong tin cd nhan bi 10 ri.

1.2. Bao vé strc khée thé chit va tinh than
Muc dich 1a huéng t6i mot 16i song sb 1anh manh va bén viing:

Vé thé chit: Canh bdo vé cac bénh 1y do lam dung cong nghé (can thi, hoi
chimg 6ng cb tay, cac van dé vé cot séng). Khuyén khich viéc can bang thoi
gian sir dung thiét bi (screen time) va van dong thé chat.

V& tinh thin: Phong chdng bao luc mang trang bi tim thé tng phd voi tin
gia, bt nat truc tuyén (cyberbullying) va nhiing tic dong tiéu cuc tir ap luc dong
Ira trén mang xa hoi; Giam thiéu hoi chimg tdm 1y ngin ngira tinh trang lo au,
tram cam hodc hoi ching "so bo 16" (FOMO) do so sanh ban than v&i nhiing
hinh anh 4o trén mang; Xay dung vin hoa sd vin minh hinh thanh thoi quen sir
dung mang xa hoi ¢6 trach nhiém, biét chon loc thong tin va duy tri su két ndi
thue t& v6i cong dong.

2. Yéu cau

Dir liéu & Riéng tu: Thanh thao cic k¥ ning bao mat (mat khau, 2FA),
can trong tuyét ddi khi chia sé thong tin va nim virng quyén phap 1y dé tu bao
V€ trudce cac rui ro mang.
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Stric khoe thé chit: Duy tri tu thé lam viée ding chuin, thuc hién cac
khoang nghi ngan va kiém soat thoi gian sir dung thiét bi dé tranh cac bénh Iy vé
mat, cOt sdng.

Stc khoe tinh than: Xay dung tdm 1y viing vang trude tin gia, chi dong
phong chdng bit nat mang va duy tri sy can bang giita cudc sdng thuc va thé
gidi do.

Pao duc sd: Hinh thanh théi quen tng xir van minh, tén trong quyén riéng
tu cua nguoi khac va co trach nhiém véi1 moi hanh vi trén khong gian mang.

3. Poi twong tip huin

Chuyén dé huéng téi d6i tuong 13 can bd, cong chire, vién chirc, ngudi lao
dong va nguoi dan thudc moi do tudi, dic biét 1a nhitng ngudi thuong xuyén su
dung internet dé hoc tap, lam viéc trén moi truong $0. Chuong trinh nham hd tro
ngudi tham gia sir dung khong gian mang an toan, ¢ trach nhiém va hiéu qua dé
bao vé dir li€u ca nhan, quyén riéng tu va stc khoe thé chat, tinh than khi st
dung cong nghé $0. Dé)ng thoi, dinh huéng mdi ca nhan tu hoc, tu cap nhat va
phat trién k¥ ning sb theo nhu ciu riéng, gop phan hinh thanh céng dan sé chi
dong va thich tmg tot trong thoi dai chuyén dbi sé.
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PHAN NOI DUNG

|. BAO VE DU LIEU CA NHAN VA QUYEN RIENG TU TREN
KHONG GIAN MANG

1. Khai niém co ban
1.1. Dir ligu ca nhan la gi?

Dit liéu c4 nhan 1a thong tin dudi dang ky hiéu, chit viét, chir sd, hinh anh,
am thanh hodc dang tuong tu trén moi truong dién tu ge"m lién v&i mot con nguoi
cu thé hoic giip xac dinh mot con nguoi cu thé. Dit liéu c4 nhéan bao gé)m du
liéu ca nhan co ban va dir li¢u c4 nhan nhay cam.

Theo khodn 1, Piéu 2 Nehi dinh 13/2023/ND-CP

Dix liéu c& nhan rat quan trong va dam bao 3 yéu t6 cia dir liéu:

Tinh duy nhat: Dit liéu ca nhan 1a "chia khoa" dé md ra danh tinh ciia ban.
Néu mat chia khoa ndy, ké xau c6 thé dong gia ban dé thyc hién cac hanh vi
pham phép.

Gia tri kinh té: Trong ky nguyén s6, dit liéu 1a "ddu mo méi". Cac cong ty
quang céo khao khat dir liéu ctia ban dé biét ban thich gi, dang & dau va mudn
mua gi.

Quyén s& hiru: Ban 1a cha s¢ hitu dit li¢u ctia minh. Ban c6 quyén biét ai
dang gilr n6, ho dung lam gi va ban ¢6 quyén yéu cau ho xoa di.

Vi du thuc té: Khi ban chup anh can cudc cong dan dang Ién mang ma
khong che s6 ID hay ngay sinh, ban da vo tinh cung cip "dit liéu c4 nhan nhay
cam" cho ca thé gidi, tao co hoi cho cac khoan vay "ma" hoac Itra dao chiém
doat tai khoan.

1.2. Dix li€u ca nhan co ban

a) Ho, chir d&m va tén khai sinh, tén goi khac (néu co);

b) Ngay, thang, nam sinh; ngay, thang, naim chét hodc mét tich;

c¢) Gioi tinh;

d) Noi sinh, noi dang ky khai sinh, noi thudng trt, noi tam tra, noi ¢ hién
tai, qué quan, dia chi li€n hé;

d) Qudc tich;

e) Hinh dnh cua ca nhan;


https://thuvienphapluat.vn/documents/law.aspx?id=E=RZMU1UZzTk&mode=k=dsbGRWOHWk
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g) S6 dién thoai, s6 ching minh nhan dan, s6 dinh danh ca nhan, s6 ho
chiéu, sd gidy phép lai xe, sb bién s xe, s6 ma sd thué ca nhén, sé bao hiém x3
hoi, s6 thé bao hiém y té;

h) Tinh trang hon nhan;

i) Thong tin vé mdi quan hé gia dinh (cha me, con céi);

k) Thong tin vé tai khoan sd cta ca nhan; dit liéu ca nhan phan anh hoat
dong, lich sur hoat dong trén khong gian mang;

1) Céc thong tin khac gan lién vi mot con ngudi cu thé hodc gitp xéac
dinh mdt con ngudi cu thé khong thude quy dinh tai khoan 4 Piéu nay.

Theo khodan 3, Piéu 2 Nehi dinh 13/2023/ND-CP

Vi du 1: Pang thong tin 1én Facebook: Chi A dang bai ban hang va cong
khai: ho tén day du, s6 dién thoai, dia chi nha. Sau d6 chi lién tuc nhan cudc goi
quang c4o, tham chi c6 ngudi mao danh dat hang rdi “bom hang”. Chi tir ho tén
+ 56 dién thoai + dia chi (dit liéu co ban), ngudi Xau c6 thé khai thac dé quay roi
hoac ltra dao.

Vi du 2: Lam mat giay to photo: Anh B photo CCCD dé lam hd so xin
viéc. Ban photo bi that lac. Vai thang sau, anh phat hién théng tin ctia minh bi
dung dé dang ky tai khoan vay online. Ho tén, ngay sinh, sé CCCD la dit liéu co
ban nhung néu bi 16 ¢6 thé gay rui ro tai chinh.

Luu ¥: Dit lidu c4 nhin co ban khong “vé hai”; Cang cong khai nhiéu,
nguy co cang cao; Chi cung cdp thong tin khi that su can thiét va cho t6 chirc
dang tin cay.

1.3. Dir li€éu ca nhan nhay cim

Dit liéu ca nhan nhay cam 1a dit liéu ca nhan gin lién vdi quyén riéng tu
ctia ca nhdn ma khi bi xAm pham s& gdy anh hudng truc tiép tdi quyén va lgi ich
hop phap ciia ca nhan gom:

a) Quan diém chinh tri, quan di€m ton giao;

b) Tinh trang strc khoe va doi tu dugc ghi trong hd so bénh an, khong bao
gdm thong tin vé nhém mau;

¢) Thong tin lién quan dén ngudn gdc ching toc, ngudn gdc dan toc;
d) Théng tin vé dic diém di truyén duoc thira hudng hodc ¢ duoc ciia ¢4 nhan;

d) Thong tin vé thudc tinh vat 1y, dac diém sinh hoc riéng cua ca nhan;


https://thuvienphapluat.vn/documents/law.aspx?id=E=RZMU1UZzTk&mode=k=dsbGRWOHWk
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e) Thong tin vé doi séng tinh duc, xu huéng tinh duc cta ca nhan;

g) Dir li¢u vé toi pham, hanh vi pham ti dugc thu thap, luu trit boi cac co
quan thuc thi phéap luat;

h) Thong tin khach hang cta t6 chuc tin dung, chi nhanh ngan hang nudc
ngoai, to chirc cung tng dich vu trung gian thanh toan, cac to chirc dugc phép
khac, gdm: thong tin dinh danh khach hang theo quy dinh cua phéap luat, thong
tin vé tai khoan, théng tin vé tién guri, thong tin vé tai san giri, théng tin vé giao
dich, thong tin vé to chitc, c4 nhan 1a bén bao dam tai té chic tin dung, chi
nhanh ngan hang, t6 chirc cung tmg dich vu trung gian thanh toan;

1) Dt li¢u vé vi tri ciia ca nhan dugc xac dinh qua dich vu dinh vi;

k) Dit li¢u c& nhan khac dugc phap luat quy dinh 1a dac thu va can c6 bién
phap bao mat can thiét.

Theo khodn 4, Piéu 2 Nehi dinh 13/2023/ND-CP

Vi du 1: Lo thdng tin tai khoan ngan hang: Ong A nhan cudc goi tu xung
cdng an y&u cau xac minh tai khoan. Ong cung cap sé tai khoan, ma OTP guri vé
dién thoai. Chi 5 phut sau, tién trong tai khoan bi chuyén di. Sé tai khoan + ma
OTP la dix liéu tai chinh cuc ky nhay cam.

Nguyén tic: Tuyét dbi khong cung cap OTP cho bat ky ai.

Vi du 2: Lo thdng tin sac khoe: Chi B chia sé ho so bénh an, két qua xét
nghiém 1én nhdm mang x& hoi dé hoi ¥ kién. Sau dé, thong tin bénh Iy cta chi bi
lan truyén, anh hudong dén cong viéc va tam ly. Thong tin suac khoe 1a dit liéu
nhay cam vi lién quan dén danh du, quyén riéng tu va co hdi nghé nghiép.

Luu y: dir liéu nhay cam c6 thé anh hudng dén tai san, danh du va an toan
ca nhan. Khéng chia sé thdng tin tai chinh, OTP, hd so bénh &n, hinh anh gidy to
thy than 1én mang. Khi nghi ngo bi 16 théng tin, cain bao ngay ngan hang hoac
co quan chirc nang.

1.4. Quyén riéng tw

Quyén riéng tu 14 kha niang kiém soat nhitng gi ngudi khac biét vé minh,
hay n6i mot cach don gian la cach ching ta xir ly thdng tin vé ban than. Cac
thdng tin nay cd thé bao gom danh tinh, hoat dong, so thich, thoi quen va céac
khia canh khac trong cudc song.

https://binhdanhocvuso.lamdong.gov.vn/bao-ve-du-lieu-ca-nhan-va-
quyen-rieng-tu-tren-internet-N26.aspx
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Noi dung ctia quyén riéng tu bao gdm: quyén bao mat thong tin c4 nhan;
Quyén bao vé hinh anh ca nhan; Quyén bao mat thu tin, dién thoai, tin nhin;
Quyén khong bj theo ddi, xdm pham doi séng riéng tu

Vi du:

Tu y dang anh ngudi khac 1én mang khi chua xin phép — xdm pham
quyén riéng tu.

Poc trdm tin nhin, ghi Am cudc goi cua ngudi khac — vi pham phap luat.

Tiét 10 thong tin bénh 4an, tinh trang hon nhan cua ngudi khac — xam
pham bi mat ca nhan.

Trong thoi dai cong nghé, quyén riéng tu khong chi bao vé “doi song
that” ma con bao vé “cudc séng $6”. Giup bao v¢ danh du va nhan phém; Han
ché Ira dao, chiém doat tai san; Tao moi truong sb an toan, van minh.

Ton trong quyén riéng tu ctia minh va ciia nguoi khac. Khong chia sé
thong tin, hinh anh khi chua dugc phép. Str dung mang xa hdi c6 trach nhiém va
ding phap luat.

1.5. TAm quan trong ciia bao vé dir liéu ca nhan

Bédo v€ dir li€u ca nhan la hoat dong phong ngtra, phat hién, ngan chan, xu

1y hanh vi vi pham lién quan dén dir liéu ca nhan theo quy dinh ctia phap luat.
(Theo khodn 5 Piéu 2 Nghi dinh 13/2023/NP-CP)

Viéc bao vé dit liéu ca nhan 13 rat quan trong dé dam bao quyén riéng tu
va cac quyén co ban khic cta mdi ca nhin. Viéc thu thip, xir 1y va luu trir dix
liéu ca nhan can duge thuc hién mot cach co trach nhiém va tudn thu céc quy
dinh cta phap luat.

Khi thuc hién cac hoat dong trén internet, ban co thé dang tiét 10 thong tin
c4 nhan cta minh thtr ma nhitng nguoi khic c6 thé dung dé xam pham quyén
riéng tu cia ban. Cac thong tin nay c6 thé 1a cac thong tin nhu: Ho va tén, ngay
sinh, dia chi nha/noi lam viéc, email...

Vi du: Khi mua sdm truc tuyén, ban c6 thé s& phai cung cip thong tin vé
thé tin dung va dia chi nha cho cac don vi cung cép dich vu.

Céc trang mang thudng cung cap dich vu mién phi dé dugc ghi lai nhitng
gi ban lam, bao gdm: Nhitng thong tin ban tim kiém trén trang cta ho; Nhiing
bai dang, hinh 4nh ban dang tai hodc tuwong tac trén mang xa hoi; Nhitng san
pham ban mua/ludt xem;


https://thuvienphapluat.vn/documents/law.aspx?id=E=RZMU1UZzTk&mode=k=dsbGRWOHWk
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Vi sao can bao vé thong tin c4 nhén khi sir dung Internet:

Nhitng thong tin vé ban xuit hién trén Internet tao nén danh tiéng va hinh
anh cua ban trén Internet;

Khi théng tin ¢4 nhan ctia ban — bao gdm ca thong tin nhay cam — xuét
hién trén Internet, nhiing ké x4u ¢6 thé st dung ching dé thuc hién cac hanh vi
pham t6i, nhu gia mao ban, mé thé tin dung, thé ngan hang hodc c6 thé quiy r6i,
téng tién ban. ..

2. Cach sir dung va chia sé thong tin ca nhan mgt cach an toan trén
khong gian mang

2.1. Mat khau va xac thue hai yéu t6

bé bao v¢ tai khoan cia ban mdt cach toan di¢n, hay tao ra nhirng 16p bao
mat viing chac.

Pau tién, hiy xay dung mot mat khau manh, két hop ca chir cai in hoa, in
thuong, sé va ky tu dic biét. Tranh st dung nhitng thong tin dé doan nhu ngay
sinh hay tén ngudi than. Vi du cu thé nhu:

Mat khau manh: Nph#456 @ KP#p
Mat khau yéu: nhuphuong hoic 23080000

Tha hai, dirng quén bat tinh ning xac thuc hai yéu té (2FA) cho cac tai
khoan quan trong. V&i 2FA, ngay ca khi ké gian c6 duoc mat khau, ching ciing
khong thé truy cap vao tai khoan cua ban néu khéng c6 ma xac thuc duoc giri
qua dién thoai hoac ¢ng dung. Hién nay c6 rat nhiéu tng dung da trién khai 2FA
nham bao vé théng tin nguoi ding, ban hdy tan dung tinh ning nay dé tai khoan
cta minh an toan nha.

2.2. Cén trong khi chia sé thong tin c4 nhan

Can trong khi chia sé thong tin ca nhan 13 viéc mdi ngudi can suy nghi k§
trudc khi cung cép ho tén, sb dién thoai, dia chi, tai khoan ngan hang, hinh anh
gidy to tiy than... cho ngudi khac hodc dang tai 1én mang.

Trong mdi trudng s, thong tin c¢6 thé bi sao chép, luu trir va phat tan rat
nhanh. Mot khi d3 chia sé, viéc kiém soat lai gin nhu khong thé.

Nguyén tic quan trong: Chi chia sé khi that su can thiét va ding d6i
tuong.

Mang xa hoi 1a mot khong gian cong cong, vi vAy hdy cin trong khi chia
s¢ thong tin ca nhan cua ban. Pé tao ra mot hd so ca nhan an toan, ban nén han
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ché chia sé nhiing thong tin qué riéng tu nhu dia chi nha, s6 dién thoai. Kiém tra
va di€u chinh cai dat quyén ri€ng tu trén cac nén tdng mang xa hdi mdt cach
thuong xuyén.

Ngoai ra, hdy ludon canh gidc vdi cac cude tan cong mang nhu Itra dao qua
email hodc tin nhan. Pung bao gid click vao cac lién két la hodc tai xuong cac
tép dinh kém tir nhitng nguoi gui khong dang tin cdy.

Vidu 1: Lo OTP ngén hang ba A nhan cudc goi tu xung nhan vién ngan
hang yéu cau cung cap ma OTP dé “x4c minh tai khoan”. Sau khi cung cap, tién
trong tai khoan bi chuyén hét. Bai hoc khong bao gio cung cap mat khau, ma
OTP cho bat ky ai.

Vi du 2: Pang anh can cudc céng dan 1én mang anh B chup anh CCCD
m&i va ding 1én Facebook dé “khoe”. Sau d6, thong tin bi ké Xau s dung dé
dang ky vay tién online. Bai hoc khong diang hinh anh gidy to tly than 1én mang
xa hoi.

Vi du 3: Pién thong tin vao link la: Chi C nhan tin nhan tring thuéng,
bim vao duong link va dién ho tén, sd dién thoai, s6 tai khoan.
Sau d6 chi lién tuc bi goi dién lira dao. Bai hoc kiém tra k§ ngudn gui trude khi
cung cap théng tin ca nhan.

Luu y: Thong tin c4 nhan 13 tai san ctia méi ngudi. Chia sé cang nhiéu, rui
ro cang cao. Hay tinh tdo trudc khi bam “Gui” hodc “Pang”.

2.3. Bao vé dir li€u ca nhan trén dién thoai an toan

bién thoai théng minh hién nay luu tri rat nhiéu di liéu ca nhan nhu danh
ba, hinh anh, tin nhan, tai khoan ngan hang, mang xa héi va tng dung dich vu
cong. Néu khong duoc bao vé dung cach, dién thoai c6 thé tré thanh “cira ngd”
dé ké x4u danh cap thdng tin va chiém doat tai san. Vi vay, bao vé di liéu trén
dién thoai la budc quan trong dé dam bao an toan trong madi truong so.

Bién phéap bao vé co ban dé bao vé dir liéu c4 nhan trén dién thoai cua
minh, chdng ta can thuc hién mot s bién phap an toan nhu: Cai dit mat khau
manh, van tay hodc nhan dién khuon mat. Khong chia sé ma OTP, mat khéau cho
bat ky ai. Chi tai tng dung tir kho chinh thitc (CH Play, App Store). Khong bam
vao dudng link la gtri qua tin nhén, Zalo, Facebook. Thuong xuyén cap nhat hé
diéu hanh va tmg dung.

Pau tién, ban hdy tién hanh thiét 1ap mot 1op bao mat vig chic bang
cach khda man hinh bang mat khau, ma PIN hoic van tay, FacelD,...
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Tha hai, ludn gitr cho thiét bi cua ban dugc cap nhat bang cach cai dit cac
ban va bao mat m&i nhat cho hé diéu hanh va tng dung. Céac ban vé nay s& gidp
va cac 16 hong co thé bi ké xau loi dung dé x&m nhap vao thiét bi cua
ban. Thuong xuy@n cap nhat hé diéu hanh ciing 13 mot céch boa vé an toan cho
dién thoai cua ban do6 nha.

Cubi cuing, hdy tao thoi quen sao luu dit liéu quan trong thudng xuyén dé
phong trudng hop thiét bi bi mat hoac hu hong. Viéc sao lwu dir liéu s& gidp ban
khoi phuc lai dix liéu mét cach nhanh chéng va dé& dang néu chang may xay ra
viéc ngoai y muon.

Vi du 1: Mat dién thoai khéng khéa man hinh: Anh A 1am roi dién thoai
nhung khong cai mat khau. Nguoi nhat duoc truy cap vao ang dung ngan hang
va thuc hién giao dich. Néu c6 khéa man hinh va xac thuc sinh trac hoc, rui ro
s& giam dang ke.

Vi du 2: Cai tng dung gia mao: Chi B tai tng dung “vay tién nhanh” tur
duong link trén Facebook. Ung dung yéu cau cap quyén truy cap danh ba va
hinh anh. Sau d6 chi bi de doa, tbng tién bang hinh anh ca nhan. Khong cai dat
rng dung tir nguon khdng rd rang.

Vi du 3: Nhan vao link la: Ong C nhan tin nhin “Tai khoan cta ban sip bi
khoa”, bAm vao link va ding nhap. Ngay sau d6 tai khoan bj chiém quyén. Can
kiém tra k¥ dia chi website truéc khi dang nhap.

Luu y: dién thoai la “kho dir liéu ca nhan di dong”. Bao vé dién thoai
chinh 12 bao vé tai san va danh du ctia minh. Ludn can trong trudc khi tai, bam
hoac chia sé.

2.4. Can trong trong viéc mua sam truc tuyen

Mua sam truc tuyén ngay cang phoé bién vi tién lgi va nhanh chong. Tuy
nhién, néu khdng can trong, nguoi dan c6 thé gap rai ro nhu lira dao, mat tién, 16
thdng tin c& nhan hoic nhan hang kém chét luong.

Vi vay, can nang cao canh gidc khi dit hang, thanh toan va cung cap
thong tin trén moi trudng mang.

Mua sam truc tuyén mang dén nhiéu tién loi, nhung ciing tiém an nhiéu
rai ro. P& bao vé thdng tin ca nhan va tai khoan ngan hang cia minh, ban can
dic biét cha ¥ dén van dé bao mat khi thanh toan. Hay ludn kiém tra xem trang
web mua siam c6 biéu tugng khoa an toan (hinh 6 khéa nho) va sir dung giao
thac HTTPS trude dia chi trang web.
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Biéu twong nay cho biét théng tin ban nhap vao, bao gom sé thé ngan
hang va cac thong tin ca nhan khac, dwgc ma hda va truyén di mot cach an toan,
gitip ngin chan ké gian danh cap dir liéu.

Bao vé dit liéu ca nhan 1a mot budc quan trong dé dam bao an toan va su
riéng tu trong thé giGi s6 héa ngay nay. Bang cach &p dung céc bién phap bao
mat nhu str dung mat khau manh, cai dit xac thuc hai yéu t6 va han ché chia sé
thdng tin nhay cam, ban c6 thé giam thiéu rai ro bj tin c6ng mang hay danh cap
danh tinh.

https://www.thegioididong.com/tin-tuc/cach-bao-ve-du-lieu-ca-nhan-an-
toan-1569761

Nhirng diém can luu y:

- Chi mua hang trén san thuong mai dién tir, website uy tin.

- Kiém tra k¥ thong tin ngudi ban, danh gia san pham.

- Khong chuyén tién trude cho ca nhan khong rd rang.

- Khong cung cap ma OTP, mat khau khi thanh toan.

- Kiém tra k§ duong link trudc khi ddng nhap tai khoan.

Vi du 1: Chuyén tién dat coc roi mat lién lac: Chi A thiy quang céo ban
dién thoai gia ré trén Facebook. Ngudi ban yéu cau chuyén khoan trude 50% dé
“giit hang”. Sau khi chuyén tién, tai khoan nguoi ban chan lién lac. Bai hoc
khong chuyén tién dit coc cho ngudi ban khéng rd ngudn gc.

Vi du 2: Website gia mao san thuong mai dién ta: Anh B nhan tin nhin
khuyén méi I6n kém duong link. Trang web c6 giao dién gidng san thuong mai
dién tir quen thudc. Sau khi ding nhap, tai khoan bi chiém quyén va bi trir tién.
Bai hoc kiém tra ki dia chi website, khdng bam vao link la.

Vi du 3: Nhan hang khong dting quang céo: Ong C mua san pham qua
livestream gia ré. Khi nhan hang, chat lugng khong ding mé ta nhung khong
thé lién hé doi tra. Bai hoc: Uu tién mua trén nén tang cd chinh sach bao vé
ngudi mua.

2.5. Kiém tra chinh sach quyén riéng tw

La vin ban ma nha cung cap dich vu (Google, Facebook, Zalo, cac app...)
dung dé thong bao: Ho thu thap théng tin gi? Ho sir dung thdng tin ra sao? Ai s&
duogc chia sé thong tin d6? Nguoi dung c6 quyén gi véi dix liéu caa minh.


https://www.thegioididong.com/tin-tuc/cach-bao-ve-du-lieu-ca-nhan-an-toan-1569761
https://www.thegioididong.com/tin-tuc/cach-bao-ve-du-lieu-ca-nhan-an-toan-1569761
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Chinh sach 1a cin ctr dé hop phap hoa viéc thu thap di liéu. Trach nhiém
khi nguoi ding ddng v (tick) trudce khi sir dung dich vu.

Vi du 1: Khi ban tao tai khoan TikTok, ban da “chip nhan” cho phép app
truy cap camera, micro, vi tri,...

Vi du 2: Mat quyén kiém soat dit liéu ca nhan. Khi ban “dong y”, ban c6
thé da cho phép thu thap: Danh ba, vi tri GPS, lich sir duyét web, anh, file ca
nhan din dén tat ca dugc ding ma ban khéng hé hay biét!

Vi du 3: Chap nhan cac diéu khoan bat loi. Tir bo quyén khiéu nai, dong y
bi theo ddi hoat dong, cho phép trich xuat noi dung riéng tu ma ban upload.

Luwu y:

Dung “click cho nhanh”

LLubn xem muyc chinh sach quyén riéng tu va diéu khoan st dung

Uu tién tng dung c6 chinh sach rd rang, minh bach

Kiém tra k¥ quyén ma img dung yéu cau khi cai dat

3. Riii ro khi chia sé thong tin trén khong gian mang

- Lo lot thong tin ca nhan nhu s6 dién thoai, CMND/CCCD, dia chi, tai
khoan ngan hang, dan dén bi loi dung dé lira dao.

- Bi tin c6ng chiém doat tai khoan (Facebook, Zalo, ngan hang, email...)
néu chia sé¢ quéa nhiéu thong tin riéng tu hoac st dung mat khau yéu.

- Bi lira d40 qua mang, mao danh ngudi quen, co quan chitc ning dé vay
tién, nho chuyén tién hoac chiém doat tai san.

- Bi theo ddi, xdm pham quyén riéng tu, do chia sé thong tin vi tri, hinh
anh noi ¢, thoi quen sinh hoat.

- Bi danh cap danh tinh (identity theft) va st dung vao hanh vi pham
phép, vay no, ma tai khoan tréi phep.

- B tan c6ng mang nhu phat tin ma doc, virus, theo ddi hoat dong thiét bi
thong qua céc lién két doc hai dugc chia seé.

- Anh huong uy tin c& nhan néu dang tai thong tin nhay cam, phat ngon
thiéu kiém soat hoac bi ké xau cat ghép, bop méo.

- Lan truyén thdng tin sai su that, din dén vi pham phép luat hoic gay anh
hudng tiéu cuc dén cong ddng.
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Vi du 2: Cong khai ngay sinh, s6 dién thoai. Chi B dé cong khai ngay
sinh, s6 dién thoai trén trang ca nhan. DPoi tuong xau thu thap thong tin, goi dién
gia danh cong an yéu cau “xac minh tai khoan”. Thong tin c& nhan cong khai c6
thé bi loi dung dé hra dao.

Vi du 4: Chia sé vi tri theo thoi gian thyc. Gia dinh D dang bai “di du lich
5 ngay” kém vi tri cu thé. Ké x4u biét nha khong c6 nguoi va thuc hién trom
cip. Chia sé vi tri, lich trinh cong khai c6 thé gdy nguy co mét an toan.

4. T4c hai ciia viéc mat dir liéu ca nhan

- Bi lgi dung dé lira d4o, chiém doat tai san. Khi dit liéu ca nhan bi ro ri
nhu s6 dién thoai, CCCD, tai khoan ngan hang, ké xau cé thé gia mao co quan
Nha nuéc, ngan hang hodc nguoi quen dé ltra chuyén tién, vay tin dung hoic mé
tai khoan trai phép. Piéu nay khéng chi gay thiét hai kinh té ma con khién nan
nhan roi vao trang thai lo ling, hoang mang.

Vi du: Anh A bi 16 s6 dién thoai va s6 CCCD khi dang ky mot website
khong rd nguon goc. Sau do, anh nhan cudc goi tu xung 13 nhan vién ngan hang
y&u cau xac minh tai khoan vi “c6 giao dich bat thuong”. Do thong tin ¢4 nhan
bi 16 nén ké ltra dao doc dtng ho tén, ngay sinh, dia chi — anh A tin tudéng va
cung cap ma OTP. Két qua mat 80 triéu dong trong tai khoan chi trong vai pht.

- Nguy co bi danh cap danh tinh. Tin tic c6 thé dung thong tin nhu ho tén,
ngay sinh, sb dinh danh, dia chi dé tao hd so gia, dang ky dich vu hoac thuc hién
hanh vi vi pham phép luat dudi danh nghia cta nan nhan. Viéc "dong gia" nay
gay anh huong 16n téi uy tin, tham chi khién nan nhan bi lién quan dén cac vu
viéc phap Iy ma ban than khéng hé hay biét.

Vi du: Chi B phat hién minh bi doi ng tr mot cong ty tai chinh du chua
tirng vay tién. Diéu tra méi biét c6 nguoi ding CCCD va thdng tin c& nhan cua
chi dé dang ky vay online. Hau qua phai lam viéc v4i ngan hang, cong an dé
chiang minh minh khong lién quan. Uy tin bi anh huéng nghiém trong.

- Bi theo ddi, xam pham doi tu ca nhan. Khi thong tin ¢4 nhan nhu vi tri,
lich sir truy cap, thdi quen sir dung mang xa hoi bi 16, nan nhan cé thé bi theo
ddi hozc quay réi. Pay 1a mdi nguy dac biét nghiém trong dbi vai tré vi thanh
nién, phu nir hoac nguoi cé vi tri cong tac nhay cam.

Vi du: Mét hoc sinh thuong xuyén dang anh check-in, chia sé vi tri thoi
gian thuc trén mang xa hoi. Mot ddi tuong la theo di va biét chinh xac lich hoc
— gio V& nha. Nguy co bi quay rdi, de doa hoic tiép can ngoai doi thuc. Truong
hop nay dic biét nguy hiém voi tré em va phu nit.
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- Tai khoan ca nhan bi chiém doat. Mot khi dir liéu dang nhap hoic thong
tin xac thuc bi ro ri, cac tai khoan nhu Facebook, Zalo, Gmail, ngan hang so. ..
c6 thé bi chiém quyén kiém soat. Hacker tir d6 tung tin gia, tong tién, lam anh
hudéng danh du, uy tin va gay thiét hai tai chinh.

Vi du: Mét giang vién ding chung mat khau cho email va Facebook. Sau
khi email bi ro ri trong mét vu 16 dir liéu, hacker dang nhap dugc Facebook, gui
tin nhin vay tién hang loat cho sinh vién. Thiét hai tai chinh + anh huéng
nghiém trong dén uy tin nghé nghiép.

- Bi tong tién, de doa. Néu thong tin nhay cam nhu hinh anh riéng tu, lich
st giao dich, tai liéu ca nhan bi lay cap, ké xau co thé dung dé de doa, yéu cau
tién chudc hoic ép budc thuc hién cac hanh vi bat chinh. Nhiéu truong hop phai
chiu &p lyc tam ly kéo dai, gay anh huong nghiém trong dén sirc khoe tinh than,

Vi du: Mot nguoi bi hack tai khoan cloud c& nhéan chira hinh anh riéng tu.
Ké xau giri email yéu cau chuyén tién néu khong sé& phat tan di liéu. Nan nhan
chiu &p lyc tam ly 160, lo sg, mat an mat ngu trong thoi gian dai.

- Doanh nghiép bi anh huong uy tin va thiét hai tai chinh. B4i vai to chic,
rod ri dit liéu khach hang hoic tai liéu noi bo cé thé dan dén mat niém tin cua
ngudi dan, bi Xt phat theo quy dinh phap luat, tham chi anh hudng dén hoat
dong kinh doanh va thuong hiéu. Viéc khac phuc hau qua tén kém va kéo dai.

Vi du thuc té&: Nam 2018, vu rd ri dit liéu cta Facebook (Cambridge
Analytica) lam 16 thdng tin cua hang triéu nguoi dung. Hau qua: bi diéu tra, phat
hang ty USD, mat niém tin nghiém trong tir ngudi ding toan cau. Hoic nhiéu
ngan hang tai Viét Nam ting bi gia mao thuong hiéu dé lira dao khach hang —
di khdng tryc tiép gay ro ri nhung van anh hudng uy tin.

- Gay nguy co mat an toan cho gia dinh va doi song ca nhan. Khi thong
tin vé dia chi nha, lich sinh hoat, thong tin ngudi than bi 16, ké xau cd thé loi
dung dé trom cip, dot nhap hoic gay hai. Pay 1a tac hai rat nguy hiém vi anh
hudng tryc tiép dén an toan cua ca nhan va gia dinh.

Vi du: Mot gia dinh dang day da thdng tin vé chuyén du lich dai ngay trén
mang xa hoi (vé may bay, thoi gian, dia diém). D6i twong Xau biét nha dang
khong c6 ngudi va thuc hién trom cip. Thiét hai tai san + nguy co méat an toan
ca nhan.

5. Cac bién phap bdo vé dir liu c4 nhin va quyén riéng tw ca nhin
trén internet.

5.1. Khi chia sé thong tin, khong nén chia sé nhiéu hon mirc cin thiét
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- Khong ding tai nhirng noi dung ma ban khéng mudn cong khai. Mang
x4 hoi khong phai “nhat ky riéng”. Mot khi da dang: C6 thé bi chup man hinh, bi
Iwru trix lai, bi chia sé ngoai y mudn, Internet khong c6 nut “xda hoan toan”.

Vi du: M6t sinh vién ding bai than phién vé noi thuc tap, kém hinh anh
noi bo cong ty. Bai viét bi lan truyén, anh hudng co hoi viéc lam sau nay. Hoic
dang anh gidy khen c6 day du: Ho tén, ngay sinh, ma sd...Ké xau cé thé dung dé
xac thuc gia mao.

- Han ché chia sé céc thong tin chi tiét nhu dia chi nha/noi lam viéc, sb
dién thoai. Day la dir liéu dinh danh va dir liéu vi tri. Khi két hop vai théng tin
khac — tao ho so ¢4 nhan hoan chinh.

Vi du: Piang bai “Nha minh ¢ s6 25 duong X, hién dang di du lich 1
tuan”. Ty thong bao nha dang khong c6 ngudi. Hoiac cong khai sé dién thoai
trén Facebook. Nhan cudc goi gia mao ngan hang, cong an. Khi 16 sé dién thoai
+ ho tén — dé bi lira ddo vay tin dung online.

- Gitr bi mat cac thong tin nhu tén ding nhap va mat khau tai khoan, tai
khoan ngan hang...Thdng tin xac thuc 1a chia khda hé théng. Khong chi khéng
chia sé, ma con: Khong luu cong khai, khong guri qua chat, khéng dung chung
mat khau.

Vi du: Mot gido vién gwi file Word chwra: Tai khoan: abc@gmail.com
Mat khau: 123456 Qua nhom chat 16p dé nho chinh sira tai liéu. Néu mét
ngwoi trong nhém bj hack, toan bé tai khoan lién quan cé thé bj chiém
doat. Hoic bi lira cung cAp ma OTP khi gid mao ngin hang — mat tién
trong vai phut.

- Khi dién cac biéu mau, chi nén nhap céc thdng tin bat budoc — thuong
dugc danh dau bang dau sao mau do (*). Nhiéu website thu thap du thira thong
tin dé: Marketing, phan tich hanh vi, ban dit liéu. Thong tin khong bat budc thi
khéng can cung cap.

Vi du: Pang ky nhan tai liéu mién phi. Biéu mau yéu cau: Email (*), ho
tén (*), s6 dién thoai, nghé nghiép, dia chi. Néu chi email 1a bit budc (*), thi chi
nén nhap email. Cung cip thém sé dién thoai — co thé bi spam, phishing cé
nhan hoa.

5.2. Kiém tra cac cai dit &ng dung trén cac thiét bi ky thuit sé ciia ban

Hay can than khi cho phép ¢ng dung truy cap camera (may anh), micro
(mic), vi tri... Ban c6 thé xem lai quyén ban da cap cho tng dung trén dién thoai
di dong thdng minh cua ban trong muc “Cai dat”. Camera, micro, vi tri la dir


mailto:abc@gmail.com
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lieu nhay cam vi chdng lién quan tryc tiép dén: Hinh anh ca nhan, am thanh
cudc tro chuyén, théi quen di chuyén. Néu cip quyén bira bai, tthg dung c6 thé:
Ghi &m nén, theo ddi vi tri lién tuc, thu thap dit liéu hanh vi

Vi du 1: Mot tng dung chinh sta anh y&u cau quyén micro. Chirc ning
chinh chi 1a chinh anh, khéng lién quan ghi am. Néu cip quyén, tng dung co thé
thu thap am thanh nén.

Vi du 2: Ung dung mang x& hoi dugc cap quyén vi tri “ludn luén”. Moi di
chuyén déu dugc ghi lai. C6 thé xay dung ho so théi quen sinh hoat.

- Chi cip quyén lién quan dén chirc ning Gmg dung. Nén cho cac tng
dung truy cdp cac quyén lién quan dén chic ning ctia ching. Quyén phai phu
hop v6i chirc nang. Néu khong phu hop thi nghi ngd muc dich thu thap dir liéu.

Vi du: ung dung thoi tiét chi can quyén truy cap vi tri (d@é du bao chinh
x4c), khdng can cip quyén truy cap danh ba, camera, micro.

- Chon “khi dung ¢ng dung” thay vi “ludn luén”. C6 3 muc quyén phd
bién: Tu chdi, chi khi dung ung dung, ludn luén. Néu chon “Luén luén” tng
dung c thé truy cap dir liéu ké ca khi chay nén.

Vi du: Ung dung giao d6 an: Chi can vi tri khi dat hang. Khong can theo
ddi vi tri ca ngay. Néu dé “Ludn ludn” — ng dung cd thé ghi nhan toan bo lich
trinh di chuyén. Chuyén sang “Khi dung @ng dung” — Giam thiéu thu thap di
liéu thura.

- X04 tng dung khi khéng con st dung. Néu khdng con nhu cau st dung tng
dung, nén xoé& nd khoi thiét bi cua ban.Ung dung cii c6 thé: Chta 16 hong bao mat,
khong con duoc cap nhat, van giit quyén truy cap di cip. Khong dung nhung
Vvan gitr rai ro &m tham.

Vi du: Mot ting dung game cai 2 nam trude. Da cap quyén truy cap danh
ba va bo nhd. Khong con choi nhung chua xéa. Néu tai khoan game bi xam
nhap, dit liéu lién quan van cd thé bi khai thac.

5.3. Sir dung ché d9 an danh hoic riéng tw khi sir dung trinh duyét

- Khi sir dung ché @6 4an danh hoic riéng tu: Trinh duyét khong luu trix
thdng tin ban truy cap trén Internet. Khi bat ché do an danh (Incognito/Private):
Khéng luu lich st truy cap, khong luu cookie sau khi dong ctra s6, khong luu
thong tin ding nhap tam thoi, khong lvu di liéu biéu miu. Sau khi dong trinh
duyét, nguoi khdc mé may sé khong xem duoc ban da truy cap gi.
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Vi du 1: Ban ding may tinh & co quan dé diang nhap email c& nhan. Néu
ding ché do thuong — lich st va cookie con luu. Néu ding an danh — khi
dong ctra s6, phién dang nhap bi x0a.

- Cac trang web tam thoi khéng nhan ra ngudi su dung. Do cookie khéng
duogc luu 1au dai nén: Website khéng nhé ban la ai, khéng tu dong dang nhap,
khong ca nhan hda noi dung dua trén lich sir cd.

Vi du: Ban tim kiém gia vé may bay nhiéu lan. O ché d6 thuong — website
ghi nhé va c6 thé hién thi gid cao hon (do phan tich hanh vi). O ché d6 an danh —
website coi nhu nguoi dung mai. Hitu ich khi so sénh gia vé, khach san.

- Luu y: Nha cung cap dich vu Internet ciia ban van c6 thé biét ban dang
truy cap & dau trén Internet. Ché d6 an danh khéng che gidu duoc: Nha cung cap
Internet, quan tri vién mang co quan/trudng hoc, Website ban truy cap. Néu can
an danh thuc sy — phai dung thém cong cu chuyén biét. Ban bat an danh dé truy
cap mot website. Trinh duyét khong luu lich st trén may. Nhung nha mang van
ghi nhan ban da truy cap dia chi do.

- Céch str dung ché d6 an danh hoic riéng tu trong trinh duyét:

+ Trinh duyét Chrome: Nhip vao dau (:) TUy chinh va kiém soat Google
Chrome & goc trén cung bén phai man hinh — Nhap vao Cua s6 an danh méi
hodc nhan (Ctrl + Shift + N)

V.. Y 3 () Nhap cyum matkhau ~ * .

(3 Theé mai Ctrl+T

;

Clra s6 mdi Ctrl+N

Ctra s8 An danh mdi o Ctrl+Shift+N

+ Trinh duyét Safari: Nhap vao biéu tugng Tab ¢ goc phai man hinh —
Chon tab Riéng tu.

ip

+ Trinh duyét Microsoft Edge: Chon vao logo Microsoft Edge (tac vu) —
Chon Ctra s6 riéng tu m&i hoic nhan (Ctrl + Shift + N).

5.4. Sir dung két ndi an toan
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Trong an toan thdng tin, két néi an toan nghia 1a dir liéu duogc truyén di
qua Internet phai dwoc ma hda va bao vé khoi nghe Ién, chinh stra hoac gia mao.
Néu két ndi khdng an toan, moi thdng tin ban gui di c6 thé bi “nghe trom”.

- Str dung website c6 HTTPS thay vi HTTP. HTTP dit liéu truyén & dang
gan nhu “vin ban thuong”. HTTPS dir liéu dugc mad hoa. DAu hiéu nhan biét:

C6 bidu tuong khoa & trén thanh dia chi, bt diu bing https://

Vi du 1: Ban diang nhap Internet Banking qua mot website chi cé “http://”.
Ké xau trong cting mang WiFi c6 thé chan va doc dit liéu.

Vi du 2: Ban mua hang online trén website co “https://”. Thong tin thé
ngan hang dugc mi hoa trudc khi giri di. HTTPS gitip bao mat qua trinh truyén
dir liéu, khong dam bao website Ia uy tin 100%.

- Can trong khi st dung WiFi cong cong, sir dung mang di dong khi giao
dich quan trong. WiFi mién phi ¢: Quan ca phé, san bay, khach san. Thuong
khong c6 ma hda manh hoac o thé bj gia mao. Nguy co: Tan cong, gia mao diém
phat WiFi, danh cip cookie ding nhap. Mang di dong 4G/5G c& nhan bao mat
hon Wifi cong cdng, it nguy co bi gia mao diém truy cap an toan hon dang ké.

Vi du: Mgt nguoi két ndi WiFi “Free Coffee” & quan. Tin tdc tao mdt
diém phat WiFi gia c6 tén twong tu. Khi nguoi dung ding nhap Facebook —
hacker ¢6 thé thu thip phién ding nhap. Khong nén thuc hién giao dich ngin
hang khi dung WiFi cong cong.

- Kiém tra chuang chi bao mat website Khéng chi nhin HTTPS ma con:
Tén mién chinh xac, khdng sai chinh ta, khdng c6 ky tu la.

Vi du:

Website gia mao www.nganhang-abc-security.com

Website that www.nganhangabc.com.

Luu ¥ di ¢c6 HTTPS nhung van c6 thé 1a website lira dao.

Tinh huéng va cau héi thao luan:

Tinh hudng: Lan 13 sinh vién dai hoc. Trong chuyén du lich cung ban bg,
Lan dang 1én mang xa hoi: Anh check-in tai san bay va khach san, anh vé may
bay ¢6 hién thi md QR rd rang thoi gian khoi hanh va diém dén. Bai ding nhan
dugc nhiéu luot thich va binh luan. Tuy nhién, Lan khong biét ring nhitng thong
tin ndy c6 thé bi khai thac.

Cau hoi thao luan:


http://www.nganhang-abc-security.com/
http://www.nganhangabc.com/
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Trong bai dang cua Lan c6 nhirng loai dir liéu ca nh&n nao?
Mi QR trén vé may bay co thé chira nhiing thong tin gi?

Viéc cong khai thoi gian — dia diém c6 duge xem la dit liéu c4 nhan
khdng? Vi sao?

Il. BAO VE SUC KHOE THE CHAT VA TINH THAN TRONG
KHONG GIAN MANG VA CONG NGHE SO

Trong ky nguyén so, thach thirc khong chi nam ¢ bao vé dit liéu ma con &
bao vé chinh strc khde con ngudi. Cong nghé va thiét bi sé gitip nang cao hiéu
suat lam viéc, két ndi nhanh chong va mé rong tri thic — nhung néu sir dung
thiéu kiém soat, chiing ¢ thé tac dong truc tiép dén ca thé chat 14n tinh than.

1. Rai ro anh hwéng dén sirc khée thé chat va bién phap phong tranh.
1.1. Rii ro sirc khoe thé chat

- Anh huéng dén thi luc (Hoi chung thi gidc man hinh). Trong thoi dai
cong nghé s, may tinh, di¢n thoai thong minh va may tinh bang da tré thanh
nhirng cong cu khéng thé thiéu trong hoc tap, lam viéc va giai tri. Tuy nhién,
viéc tiép xuc véi man hinh trong thoi gian dai dang Am thim tao ra nhiéu tic
dong tiéu cuc dén suc khoe thi giac, thuong duoc goi 1a Hoi chung thi giac
man hinh.

Khi tap trung nhin man hinh qué l4u, tin sudt chép mat tu nhién cta con
nguoi giam dang ké, khién mat khong dugc boi tron day du va dé roi vao tinh
trang kho rat. Pong thoi, mat phai diéu tiét lién tuc & khoang cach gan trong thoi
gian dai, 1am co mat bj cang thang. Bén canh do, 4nh sang xanh phat ra tir cac
thiét bi dién tir ciing gop phan gdy moi mait va lam tang ap luc 1én hé than kinh
thi giéc.

Hau qua thuong gip bao gom: kho va d6 mat, cam giac com nhu c6 di vat
trong mat, nhirc moi kéo dai, nhin m& tam thoi, dau dau va giam kha nang tap
trung. Khong chi dimg lai & d6, viéc giit nguyén mot tu thé khi stir dung thiét bi
trong thoi gian dai con gdy dau cd, vai, gdy va anh huong dén cot song.

Néu khong dugc diéu chinh kip thoi, tinh trang ndy c6 thé lam suy giam
chét lugng cong viée, hoc tap va cudc séng. Vi vay, viéc st dung thiét bi cong
nghé mot cach khoa hoc, hop 1y va co thoi gian nghi ngoi phu hop 1a diéu hét
strc can thiét dé bao vé d6i mat — “ctra s6 tam hon” trong thoi dai sd.

- Réi loan gidc ngu: Viéc st dung dién thoai, may tinh va céc thiét bi dién
tir vao budi téi da tré thanh théi quen phd bién caa nhiéu ngudi. Tuy nhién, it ai


https://www.google.com/search?q=R%E1%BB%A7i+ro+s%E1%BB%A9c+kh%E1%BB%8Fe+th%E1%BB%83+ch%E1%BA%A5t&rlz=1C1CFYW_viVN1180VN1180&oq=R%E1%BB%A7i+ro+%E1%BA%A3nh+h%C6%B0%E1%BB%9Fng+%C4%91%E1%BA%BFn+s%E1%BB%A9c+kh%E1%BB%8Fe+th%E1%BB%83+ch%E1%BA%A5t+v%C3%A0+bi%E1%BB%87n+ph%C3%A1p+ph%C3%B2ng+tr%C3%A1nh+TRONG+KH%C3%94NG+GIAN+M%E1%BA%A0NG+V%C3%80+C%C3%94NG+NGH%E1%BB%86+S%E1%BB%90+&gs_lcrp=EgZjaHJvbWUyBggAEEUYOdIBCTU4MDNqMGoxNagCCLACAfEFypS1COcuBIQ&sourceid=chrome&ie=UTF-8&mstk=AUtExfDQYyVhXjlwt3HP05UDlJf9AwWxMPioCDMIp825kaZlFGYm9c-PcyIAsdU4WfnljraQns4dPcpP2tYRvSEvcwG5iHtftwA7MO5vbTPm7BVuOMKN9Ax0DnlnG0XS_VqSDhbDugNC2ZRygEVGwMYnzeCKZIkqMqZVyk__osLeFDYKUJCDdkbJfTgrbCufln7SIfUVs9IacHhTLesX2Ez1_G6Yz3Cgxwp-c3Q4_bRIevkpIhj_kXtunwx9J58sfQogy2vlxf-oVmSMW7DCsbBvaqO4&csui=3&ved=2ahUKEwjLxbX1ztCRAxWoR-sIHa1hLoIQgK4QegQIAxAA
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nhan ra rang anh sang xanh phat ra tir man hinh dang 4m tham tac dong tiéu cuc
dén chit lugng giac nga va dong hd sinh hoc cua co thé.

Anh sang xanh c6 kha ning tc ché qua trinh san sinh melatonin (hormone
gdy budn ngu) — loai hormone déng vai tro diéu hoa gidc ngu va tao cam giac
budn ngu tu nhién. Khi melatonin bi suy gidam, co thé khé chuyén sang trang
thai nghi ngoi, khién thoi gian di vao gidc ngu kéo dai hon. Khong chi vay, nhip
sinh hoc (chu ky thirc — ngu) cling bi roi loan, 1am cho co thé mat di su can béng
von ¢o.

Hau qua thuong thay 1a tinh trang khé ngu, ngi chap chon, khong sau
gidc hodc dé tinh giita dém. Sau khi thic ddy, co thé thuong cam thidy mét moi,
ué o4i, thiéu tinh tdo va giam kha ning tip trung trong ngay hom sau. Néu kéo
dai, roi loan giéc ngu con co thé anh hudng dén tam trang, hiéu suat hoc tap, lam
viéc va stic khoe tong thé.

Vi vay, viéc han ché su dung thiét bi dién ta truéc gio ngu, diéu chinh do
sang man hinh phu hop va xay dung thoi quen sinh hoat khoa hoc la nhirng giai
phap quan trong dé bao vé gidc nga — nén tang thiét yéu cho stc khoe thé chat
va tinh than,

- Bénh 1y 16i song it van dong: Viéc ngdi trong thoi gian dai khién co thé
tiéu hao it ning luong, qua trinh trao dbi chat dién ra cham hon, din dén tich tu
m& thira va nguy co béo phi. Khong chi anh hudng dén voc dang, tinh trang nay
con lam gia ting nguy co mac cac bénh tim mach, ting huyét ap va réi loan
chuyén héa. Tim phai hoat dong kém hiéu qua hon khi co thé thiéu van dong
thudng xuyén, 1am ting nguy co bién chiing vé sau.

Bén canh do, hé co xuong khdp cling chiu nhiéu tac dong ti€u cuc. Ngéi
sai tu thé, it thay d6i vi tri hodc thiéu cac hoat dong gidn co c6 thé giy dau lung,
thoai hoa cot sdng, dau vai giy va suy yéu hé co. Theo thoi gian, nhimng ton
thuong nay c6 thé trd nén man tinh, anh hudng dén chat luong cudc song va kha
nang lao dong.

Li séng it van dong khong chi gy ra cac biéu hién trudc mit ma con dé
lai hau qua lau dai ddi véi sirc khoe tong thé. Vi vay, viéc duy tri thoi quen van
dong thuong xuyén, xen k& thoi gian lam viéc voi céc bai tap nhe nhang va xay
dung ché d6 sinh hoat khoa hoc 1a yéu to quan trong dé bao vé co thé mot cach
bén virng.

- Hoi ching dng cb tay, dau lung: Hoi ching 6ng c6 tay hinh thanh khi
day than kinh giira & c6 tay bi chén ép do chuyén dong lap lai va tu thé dat tay
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khéng phi hop. Nguoi mic thuong cam thay té bi, dau nhac, yéu luc cam nam,
tham chi lan 1&n canh tay. Néu khong duoc diéu chinh kip thoi, tinh trang nay cé
thé anh huong truc tiép dén hiéu suat cong viéc va kha ning van dong tinh cua
ban tay.

Song song d6, thoi quen ngdi khom lung, chi ddu vé phia trudc hoic giir
nguyén mot tu thé qué lau lam tang ap luc lén coOt séng, dac biét 1a vung that
lung va c6. Hau qua 1a dau lung, dau vai gay, cing co va vé lau dai co thé dan
dén thoai hoa cot séng hodc rdi loan tu thé.

Nhitng van dé nay khong xuat hién ngay lap tic ma tich tu dan theo thoi
gian, tro thanh “bénh nghé nghiép” pho bién trong thoi dai so0. Vi vay, viée diéu
chinh tu thé ngoi dung chuan, b tri ban ghé phu hop, nghi giai lao dinh ky va
thuc hién céc bai tap gian co 1a giai phap quan trong giip phong trdnh va bao vé¢
hé co xuong khép mot cach hi¢u qua.

1.2. Tu thé dung khi sir dung thiét bi s6
1.2.1. Khi dung may tinh

Viéc sir dung may tinh trong thoi gian dai véi tu thé sai co thé gay ra hang
loat van dé nhu dau lung, méi cd, hoi chang 6ng co tay va suy giam thi lyc. Vi
vay, xay dung va duy tri tu thé dung khi 1am viéc véi may tinh khéng chi gitp
nang cao hiéu suat ma con bao vé sac khoe 1au dai.

- Tu thé ngdi chuan lung thing, twa vao ghé, gitt duong cong sinh 1y tur
nhién cia cot sébng. Vai tha 10ng, khong gdng cung. Pau giit thang, khéng cui
qua thip hodc ngira qua cao. Héng va dau gbi tao gbc khoang 90-100 do. Hai
ban chan dat phang trén san, khong vit chéo chan trong thoi gian dai. Tu thé
ngdi dung giup phan bd déu trong luc co thé, giam ap luc 1én cot song thit lung
va han ché tinh trang cong veo hoac thoai héa sém.

- Vi tri man hinh man hinh dit ngang tim mat hodc thdp hon mat khoang
5-10 cm. Khoang cach tir mit dén man hinh 50-70 cm. Trung tdm man hinh
nam hoi thip hon tim nhin tu nhién. Khi man hinh qué thap, ngudi dung phai
cti dau lién tuc gdy dau cd; néu qua cao s& lam cing co gay. Khoang cach hop
ly gitp giam diéu tiét mat va han ché moi mat.

- Ban phim va chudt cang tay song song véi mit ban. Khuyu tay tao goc
khoang 90 d6. Cb tay gitr thang, khong gap 1én hoic gap xudng. Chudt dit gan
ban phim dé tranh phai voi tay qué xa. Tu thé tay sai trong thoi gian dai c¢6 thé
chén ép ddy than kinh giira & ¢b tay, ddn dén hoi ching dng co tay. Viée giit cd
tay trung tinh gitp giam ap lyc va phong ngira t6n thuong.
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- Thoi gian va van dong sau mdi 30—-60 phut, nén dirmg day van dong nhe
3-5 phit. Ap dung quy tic 20-20-20 cho mat: cir 20 phut nhin man hinh, nhin xa
20 feet (khoang 6m) trong 20 gidy. Thuc hién cac dong tac gidn co cd, vai, lung.
Co thé con ngudi khong duogc thiét ké dé ngdi bat dong qua lau. Nghi ngan dinh
ky gitip ting tuan hoan mau, giam cing co va cai thién su tap trung.

1.2.2. Khi dung dién thogi

Pién thoai thong minh da trd thanh vat bat ly than trong hoc tap, lam viéc
Va giai tri. Tuy nhién, théi quen ctii dau hang gid dé nhin man hinh nho lai dang
am tham tao ap luc 16n Ién co, vai, lung va ca thi giac. Viéc duy tri tu thé ding
khi st dung dién thoai khong chi gilp giam méi tic thi ma con phong tranh
nhitng ton thuong lau dai cho hé co xuwong khop.

- Giit dau va c6 ¢ tu thé trung tinh. Nang dién thoai 1én gin tam mat, thay
vi cti gap co xudng. Giit dau thang, tai thing hang v&i vai. Tranh duy tri tu thé
chi ddu qua 15-20 d6 trong thoi gian dai. Khi cti dau 45-60 do dé nhin dién
thoai, ap luc 1én cot séng ¢ ¢6 thé tang 1én nhiéu 1an so vai tu thé théng. Piéu
nay dé& dan dén dau co, cing gay va lau dai c6 thé gy thoai hoa ddt sdng co.

- Tu thé ngdi hodc dung dang. Néu ngdi: lung thiang, tya vao ghé, hai
chan dat viing trén san. Néu dung: phan bd trong luong déu hai chan, khong don
mot bén. Tranh ndm sdp hodc ndm nghiéng mot bén qué 1au khi dung dién thoai.
Tu thé 1éch, vin minh hodc nim sai cach khién co va day chéng bi kéo cang
khong dong déu, lam ting nguy co dau lung va 1éch tu thé.

- Vi tri tay va ¢ tay. Giit ¢ tay & trang thai ty nhién, khong gap qua muc.
Thinh thoang ddi tay cAm dé tranh qua tai mot bén. Khong gitr dién thoai qué
thap khién vai va co phai chai vé trude. Viée giit dién thoai lién tuc trong thoi
gian dai c6 thé gdy cing co ban tay, t& ngon tay hoic dau cb tay do lip lai thao
tac cham va cudn man hinh.

- Bao vé thi giac. Giit khoang cach tir mat dén man hinh khoang 30—40
cm. Piéu chinh d6 sang phu hop véi méi truong xung quanh. Nghi mat dinh ky,
ap dung quy tic 20-20-20. Man hinh nho khién mat phai diéu tiét nhiéu hon, dé
gdy moi mat va kho mat néu tap trung lién tuc.

1.3. Bién phap phong tranh khi sir dung thiét bi so

1.3.1. Bién phdp phong tranh ton hai cho mdt khi sir dung thiét bi sé

Trong thoi dai sd, d6i mat phai lam viéc véi cudng do cao hon bao gid
hét. Man hinh may tinh, dién thoai, may tinh bang... déu phat ra anh sang xanh
va yéu cau mat diéu tiét lién tuc & khoang cach gan. Néu khéng cd bién phap


https://www.google.com/search?q=Bi%E1%BB%87n+ph%C3%A1p+ph%C3%B2ng+tr%C3%A1nh&rlz=1C1CFYW_viVN1180VN1180&oq=R%E1%BB%A7i+ro+%E1%BA%A3nh+h%C6%B0%E1%BB%9Fng+%C4%91%E1%BA%BFn+s%E1%BB%A9c+kh%E1%BB%8Fe+th%E1%BB%83+ch%E1%BA%A5t+v%C3%A0+bi%E1%BB%87n+ph%C3%A1p+ph%C3%B2ng+tr%C3%A1nh+TRONG+KH%C3%94NG+GIAN+M%E1%BA%A0NG+V%C3%80+C%C3%94NG+NGH%E1%BB%86+S%E1%BB%90+&gs_lcrp=EgZjaHJvbWUyBggAEEUYOdIBCTU4MDNqMGoxNagCCLACAfEFypS1COcuBIQ&sourceid=chrome&ie=UTF-8&mstk=AUtExfDQYyVhXjlwt3HP05UDlJf9AwWxMPioCDMIp825kaZlFGYm9c-PcyIAsdU4WfnljraQns4dPcpP2tYRvSEvcwG5iHtftwA7MO5vbTPm7BVuOMKN9Ax0DnlnG0XS_VqSDhbDugNC2ZRygEVGwMYnzeCKZIkqMqZVyk__osLeFDYKUJCDdkbJfTgrbCufln7SIfUVs9IacHhTLesX2Ez1_G6Yz3Cgxwp-c3Q4_bRIevkpIhj_kXtunwx9J58sfQogy2vlxf-oVmSMW7DCsbBvaqO4&csui=3&ved=2ahUKEwjLxbX1ztCRAxWoR-sIHa1hLoIQgK4QegQIBRAA
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bao vé phl hop, nguy co kho mét, moi mat, nhic dau va suy giam thi luc s&
ngdy cang gia ting. Vi vay, viéc &p dung c4c bién phap phong tranh 1a diéu can
thiét va mang tinh 1au dai.

- Ap dung quy tic 20-20-20. Ctt mdi 20 phat nhin man hinh, hay nhin ra
xa khoang 6 mét trong it nhat 20 gidy. Quy tic nay giup co mat duoc thu gidn,
giam co cimg do diéu tiét lién tuc & khoang cach gan. Pay 1 bién phap don gian
nhung cuc ky hiéu qua dé han ché moi mat va nhin mo tam thoi.

- Piéu chinh anh sang va do sang man hinh. Khong st dung man hinh
trong moi truong qué toi. Piéu chinh d6 sang man hinh twong duong véi anh
sang xung quanh. Han ché 4nh sang choi hoic phan chiéu truc tiép vao mat. Su
chénh léch 4nh sang 16n giita man hinh va méi truong khién mat phai lién tuc
thich nghi, lam ting cang thang thi gidc. Anh sang phu hop gitp giam ap luc 1én
vong mac va day than kinh thi giac.

- Giir khoang cach va vi tri man hinh hop 1y. Man hinh may tinh cach mat
50—70 cm. Dién thoai cach mét khoang 30—40 cm. TAm man hinh hoi thép hon
tam mat. Khoang cach hop 1y gitip giam mirc 46 diéu tiét va hdi tu cua mat, tur
d6 han ché tinh trang nhirc moi kéo dai.

- Tang cwong chép mit va giir 4m cho mit. Chi ddng chép mit
thwong xuyén khi 1am viéc. Cé thé sir dung nwéc mit nhin tao néu dwoe
khuyén nghi. Udng di nwée mdi ngay. Khi tip trung cao dd, tin suit chép
mit giam dang ké, 1am 16p phim nwéc mit bay hoi nhanh va giy khé mit.
Viéc chép mit day da givup boi tron va bao vé gidc mac.

- Han ché sir dung thiét bj trwéc khi ngi. Tranh dung thiét bij it nhat
30-60 phut truéc gio ngii. Bat ché dd loc anh sang xanh vao budi tdi. Anh
sang xanh khong chi giy cing thing thi gidc ma con we ché hormone
melatonin, anh huéng dén gidc ngi. Han ché tiép xiic vao budi tdi gitip mit
va hé than kinh dwoc nghi ngoi ding nhip sinh hoc.

- Ché d6 dinh dudng va kiém tra mat dinh ky. B6 sung vitamin A, lutein,
omega-3 tir thuc pham tu nhién. Kham mat dinh ky dé phat hién sém cac van dé
vé thi lyc. Dinh dudng day du gitp duy tri sitc khoe vong mac va giam nguy co
thoai hoa diém vang. Kiém tra dinh ky gitup diéu chinh kinh hoic phat hién sém
cac bat thuong.

1.3.2. Bién phdp phong tranh doi véi gide ngi khi sit dung thiét bi so

Str dung thiét bi s khong dtng cach c6 thé 1am rdi loan nhip sinh hoc,
gay khé ngu, ngua khdng sau va mét moi kéo dai.
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- Han ché str dung thiét bi sd trudc khi nga (it nhat 60 phut). Anh sang
xanh tir man hinh ¢ ché hormone melatonin — hormone diéu hoa gidc ngii. Khi
melatonin bi giam, ndo hiéu nham 1 “van con ban ngay”, khién co thé kho di
vao trang thai nghi ngoi. Han ché st dung thiét bi sé trudc khi nga gitp nio
chuyén sang ché do thu gidn tu nhién, ting chat lwong gidc ngi sau, giam tinh
trang tran troc, kho ngu.

- Sur dung ché d6 loc anh sang xanh (Night Mode). Hau hét dién thoai,
mAay tinh hién nay déu c6 ché do: Night Shift (i0S), Night Light (Windows),
Eye Comfort Shield (Android). Ché d6 nay lam man hinh nga vang, giam anh
sang xanh. Giam kich thich than kinh, han ché r6i loan nhip sinh hoc, gidm moéi
mat ban dém.

- Khong sir dung thiét bi sb trén giudng ngt. Khi vira ndm trén giudng
vira dung dién thoai, ndo s& lién két “giudng ngd” voi hoat dong tinh tao thay vi
nghi ngoi. Str dung thiét bi s6 trén givong nga gy kho ngt hon, giam phan xa
budn nga tu nhién, ting thoi quen 1& thudc thiét bi.

- Thiét lap gio gioi han st dung thiét bi. Cai dit ché d6 Screen Time
(iPhone), Digital Wellbeing (Android). Giup kiém soat thoi gian dung tmg dung
giai tri vao budi t6i. Tao ky luat cong nghé, giam thoi quen ludt vo thic, bao vé
strc khoe tinh than.

1.3.3. Bién phdp phong tranh doi véi 16i song khi stk dung thiét bi sé

Trong thoi dai cdng nghé phét trién manh mé, thiét bi s da tré thanh mot
phan khéng thé thiéu trong hoc tap, 1am viéc va giai tri. Tuy nhién, viéc sir dung
thiéu kiém soat c6 thé 1am thay d6i 16i séng theo huéng thu dong, giam van
dong va han ché giao tiép truc tiép. Diéu nay dé din dén lé thuoc cong nghé va
mat can bang gitta doi song thuc va moi trudong sb. Vi vay, can xay dung thoi
quen st dung thiét bi hop ly, c6 giéi han thoi gian rd rang. Bong thoi, ting
cudng hoat dong thé chat va duy tri cac mdi quan hé ngoai doi thuc. Bén canh
d6, mdi nguoi can hinh thanh vin hoa (ng xir ¢6 trach nhiém trén khdng gian
mang. Su can bang giita “online” va “offline” chinh 1a chia khoa gitp duy tri
mot 16i song lanh manh, tich cyuc va bén vitng trong thoi dai s6.

1.3.4. Bién phdp phong tranh doi voi tw thé khi sir dung thiét bi s6

Tu thé khi sir dung thiét bi sé anh huéng truc tiép dén cot sdng, cb, vai
gay va thi luc. Viéc ngdi sai tu thé trong thoi gian dai cé thé gay dau lung, cong
veo cot séng va thoai hda som.
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Vi vay, can duy tri tu thé ngdi thang lung, vai tha long, hai chan dat
vudng goc véi mat san.

Man hinh nén dit ngang tam mat va cach mat khoang 50—70 cm dé tranh
cli gap co. Khi sir dung dién thoai, han ché cti dau qué lau, nén nang thiét bi 1&n
gan tam mit.

Bén canh do, cr mdi 45-60 phit can dtng diy van dong, gidn co nhe
nhang. Viéc b tri ban ghé phu hop chiéu cao co thé ciing gitip giam ap luc 1én
cot song. Duy tri tu thé ding khong chi phong tranh bénh 1y co xwong khép ma
con nang cao hiéu qua hoc tap va lam viéc lau dai.

1.3.5. Bién phdp phong tranh bdo vé tinh than khi sir dung thiét bi sé

Thiét bi s6 khéng chi tac dong dén thé chat ma con anh huong sau sic dén
tinh than va cam xdc. Viéc tiép xuc lién tuc voi mang x& hoi, tin tac tiéu cuc
hodc ap luc so sanh ban than co thé gay cang thang, lo du va giam tu tin. Vi vay,
can chu dong xay dung thoi quen sir dung cong nghé lanh manh.

Trudc hét, nén giéi han thoi gian st dung mang xa hoi dé tranh 1é thuoc
va qué tai thong tin. Tha hai, chon loc ndi dung tich cuc, tranh theo d6i nhirng
trang gay cam xuc tiéu cuc hoac kich dong. Bén canh d6, khong nén so sanh
ban than va&i hinh anh “hoan hao” trén mang vi phan 16n d6 chi Ia hinh anh da
duoc chon loc.

Ngoai ra, can duy tri giao tiép truc tiép véi gia dinh va ban bé dé can bing
cam xuc. Khi cam thay cang thing vi moi truong s6, nén tam ngat két néi, van
dong hoac tham gia hoat dong ngoai troi.

B4o vé tinh than trong thoi dai s6 khong phai 1a tranh xa cong nghé, ma Ia
lam chu ng, str dung c6 chon loc va gitr vitng gia tri ca nhan. Céng nghé phuc vu
con ngudi — chir khdng phai diéu khién cam xdc cua con nguoi.

2. Riii ro anh hwéng dén sirc khoe tinh than va bién phap phong tranh

Trong thoi dai s6, thiét bi cong nghé mang lai nhiéu lgi ich nhung ciing
tiém an khong it rai ro dbi vai sic khoe tinh than. Néu khdng kiém soat tét, viéc
str dung qua mirc c6 thé gay cang thang, lo au va Ié thuoc tam ly.

2.1. Riii ro anh hwéng dén sirc khée tinh than

Bt nat va bao luc mang: Loi néi, hinh anh xau lan truyén gay ton thuong
tam ly sau sic, dan dén ty ti, lo au, tram cam, tham chi ¥ dinh tu tu.
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Lo 4u va cing thang kéo dai, tiép xdc lién tuc vai tin tac tiéu cuc, ap
luc hoc tap — cong viéc va dong thong tin day dic dé& khién ndo bo roi vao
trang thai qua tai.

So sanh x& hoi & Ap luc thé hién: Ap luc "like", "share" va so sanh ban
than véi nguoi khac trén mang x& hoi gay cang thang, mat can bang tinh than,
hinh anh co thé tiéu cuc. So sanh ban than va giam tu tin, mang x& hoi thuong
hién thi hinh anh thanh céng, hanh phuc da duoc chon loc. Viéc so sanh ban
than v&i hinh anh “hoan hao” d6 dé gay mac cam, tu ti. Lé thuéc mang xa hoi
(nghién thiét bi sb), thoi quen kiém tra dién thoai lién tuc c6 thé tao cam giac
bon chon khi khong online, anh huong kha nang tap trung.

Nghién mang x& hoi & man hinh: Dan dén réi loan gidc ngu, suy nhuoc
co thé, giam tap trung, anh huong viéc hoc tap, 1am ting nguy co tram cam.

Tiép x0c nodi dung doc hai: Lira ddo, tin gia, noi dung bao lyc, kich dong,
hodc cac “thir thach™ nguy hiém, gay hau qua thuc té.

Co lap xa hoi: Danh qua nhiéu thoi gian online 6 thé 1am giam két néi va
k¥ ning giao tiép xa hoi thuc té. CO 1ap x& hoi, giao tiép qua man hinh qué nhiéu
c6 thé 1am giam tuong tac truc tiép, dan dén cam giac c6 don du van “két ndi”.

2.2. Bién phap phong tranh va giam thiéu

Nang cao nhan thtc: Hiéu rd rai ro, nhan biét hanh vi sai trai, va biét cach
ung xu lanh manh trén mang.

Quan ly thoi gian st dung thiét 1ap gi¢i han sir dung mdi ngay, diac biét
v6i mang x& hoi va tro choi truc tuyén. Chon loc noi dung tich cuc theo di cac
kénh hoc tap, phét trién ban than; han ché tiép xdc vai noi dung gay tiéu cuc
hoic tranh cdi. Tam ngéit két ndi khi can thiét néu cam thiy ciang thang, nén
“digital detox” vai gid hoac mot ngay dé ndo bo duoc nghi ngoi.

Tang cudng hoat dong thé chat va giao tiép truc tiép. Duy tri hoat dong
ngoai doi thyc ting cudng thé thao, doc sach, tham gia hoat dong nhom dé can
bang cam x(c.

Bao vé thdng tin ca nhan: Can trong khi chia s¢, chi chia sé thdng tin véi
nguon tin cay.

Kiém chting thong tin: Khdng chia sé tin gia, tin sai su that.

Ung xir ¢6 trach nhiém: Ton trong ngudi khac, khong tham gia bét nat
mang, khong vi pham phép luat va dao duc.
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Tro chuyén va tim kiém su giup d&: Lang nghe, thau hiéu con céi; tim dén
chuyén gia tdm Iy khi van dé& nghiém trong. Chia sé cam xac trao d6i véi gia
dinh, ban bé hodc ngudi dang tin cay khi gap ap luc tir méi trudng sd.

Tan dung loi ich: Str dung mang x& hoi cho muc dich két ndi tich cuc, hoc
hoi, va tiép can thong tin hitu ich.

Vi du 1: Mot hoc sinh thudng xuyén ludt mang x& hoi vao budi téi va thiy
ban bé khoe thanh tich hoc tap. Em bét dau lo lang, mat nga va nghi minh kém
coi. Bién phép: Giéi han thoi gian dung mang budi téi, tap trung vao muc tiéu cé
nhan va trao doi véi thay c6 dé dinh huéng hoc tap.

Vi du 2: Mot ngudi tré kiém tra dién thoai lién tuc, cam thay khé chiju khi
khdng cé théng bdo mai. Bién phap: Tat thong bao khdng can thiét, dat thoi gian
“khéng dién thoai” mdi ngay va tham gia hoat dong thé thao.

3. Lra dao trén khong gian mang

Lira dao trén khdng gian mang 1a cac hanh vi chiém doat tai san, théng tin
ca nhan bang thu doan tinh vi nhuy mao danh co quan chic nang, nhan vién vién
théng, ngan hang; du dd dau tu tai chinh "viéc nhe lwong cao"; hoic sir dung Al
tao video/hinh anh nhay cam dé tong tién; hoic danh vao tdm 1y nhe da, ham loi,
thiéu canh giac. Céc hinh thac pho bién gom: "bao hiém" tai khoan Facebook,
ltra SIM 4G/5G, "viéc nhe luong cao", gia mao email/tin nhan ngin hang, dau tu
tién ao/da cap, téng tién bang hinh anh. Can canh giac, khéng cung cap théng tin
ca nhan/ma OTP/mat khau, khdng truy cap link la, khdng chuyén tién cho ngudi
khong quen biét.

- Céc thu doan lira dao pho bién

+ Mao danh co quan chirc nang: Gia cong an, vién kiém sét... goi dién yéu
cau diéu tra, cung cap thong tin dé chiém doat tién.

+ "Bao hiém" tai khoan/Fanpage: Nhan tin htra hen bao vé tai khoan
Facebook, Fanpage khoi bi khoa, yéu cau phi cao hodc cai app la.

+ "Viéc nhe luong cao": Dy db 1am nhiém vu online (nhu tim, like, danh
gid san pham) trén cic sain TMDT dé nhan hoa hdng, ban dau tra 13i nho roi
chiém doat tién 16n.

+ Lira SIM 4G/5G: Gia nhin vién nha mang yéu ciu nang cap SIM, lay
thong tin dé chiém doat tai khoan ngin hang.

+ Lura dao dau tu: Kéu go1 dau tu tién o, chirng khoan, da cép trén cac
website gia mao véi loi nhuan khing, khong co that.


https://www.google.com/search?q=t%E1%BB%91ng+ti%E1%BB%81n+b%E1%BA%B1ng+h%C3%ACnh+%E1%BA%A3nh&sca_esv=66c1dd4ec4def70c&rlz=1C1CFYW_viVN1180VN1180&sxsrf=ANbL-n7cATE8Yu1dqgN_3TaQ3-bf67vgbA%3A1768274205430&ei=Hbllaf7yGYjd1e8PvsHbKQ&ved=2ahUKEwjhk82kz4eSAxWZsFYBHaVsCfwQgK4QegYIAQgAEAM&uact=5&oq=L%E1%BB%ABa+%C4%91%E1%BA%A3o+tr%C3%AAn+kh%C3%B4ng+gian+m%E1%BA%A1ng++&gs_lp=Egxnd3Mtd2l6LXNlcnAiJ0zhu6thIMSR4bqjbyB0csOqbiBraMO0bmcgZ2lhbiBt4bqhbmcgIDIHEAAYgAQYEzIHEAAYgAQYEzIHEAAYgAQYEzIGEAAYHhgTMgYQABgeGBMyBhAAGB4YEzIGEAAYHhgTMgYQABgeGBMyBhAAGB4YEzIIEAAYBRgeGBNI3w9QAFgAcAB4AZABAJgBdaABdaoBAzAuMbgBA8gBAPgBAvgBAZgCAaACgwGYAwCSBwMwLjGgB88FsgcDMC4xuAeDAcIHAzMtMcgHCoAIAQ&sclient=gws-wiz-serp
https://www.google.com/search?q=L%E1%BB%ABa+%C4%91%E1%BA%A3o&sca_esv=66c1dd4ec4def70c&rlz=1C1CFYW_viVN1180VN1180&sxsrf=ANbL-n7cATE8Yu1dqgN_3TaQ3-bf67vgbA%3A1768274205430&ei=Hbllaf7yGYjd1e8PvsHbKQ&ved=2ahUKEwjhk82kz4eSAxWZsFYBHaVsCfwQgK4QegYIAQgAEA0&uact=5&oq=L%E1%BB%ABa+%C4%91%E1%BA%A3o+tr%C3%AAn+kh%C3%B4ng+gian+m%E1%BA%A1ng++&gs_lp=Egxnd3Mtd2l6LXNlcnAiJ0zhu6thIMSR4bqjbyB0csOqbiBraMO0bmcgZ2lhbiBt4bqhbmcgIDIHEAAYgAQYEzIHEAAYgAQYEzIHEAAYgAQYEzIGEAAYHhgTMgYQABgeGBMyBhAAGB4YEzIGEAAYHhgTMgYQABgeGBMyBhAAGB4YEzIIEAAYBRgeGBNI3w9QAFgAcAB4AZABAJgBdaABdaoBAzAuMbgBA8gBAPgBAvgBAZgCAaACgwGYAwCSBwMwLjGgB88FsgcDMC4xuAeDAcIHAzMtMcgHCoAIAQ&sclient=gws-wiz-serp
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+ Téng tién bang hinh anh/video: Dung Al ghép anh/video ngudi dung
vao nd1 dung nhay cam dé de doa, téng tien.

+ Gia mao tin nhin/email: Gui tin nhan tring thudng, thong béo thanh
toan tién dién/nudc/internet gia mao.

+ Lira d4o tinh cam: Dy dd, lira tién sau khi xay dung mdi quan hé tinh
cam online.

- Cach phong tranh:

+ Tinh tdo: Lu6n gitr binh tinh, khong tin vao nhitng 161 htra hen loi ich
cao bat thuong.

+ Bao mat thong tin: Tuyét d6i khong cung cap ma OTP, mat khau, thong
tin tai khoan ngan hang, khong cap quyén quan tri cho ngudi la.

+ Canh gidc link la: Khong truy cadp, dang nhdp vao cac duong link,
website, ng dung tir nguoi giri khong xac dinh.

+ Xéc thyc thong tin: Khi ngudi quen nhd chuyén tién/thong tin, can goi
dién thoai truc tiép xac nhan.

+ Khong chuyén tién trude: Tuyét dbi khong chuyén coc hay bat ky khoan
tién nao cho ngudi la trong moi truong hop.

+ T gidc t0i pham: Bdo ngay cho co quan Cong an, chinh quyén dia
phuong khi phat hién hanh vi nghi ng¢ Itra dao.

4. Cach bao vé dir liéu ca nhan va ngwoi khac khéi nguy co rai ro trén
khbéng gian mang

Bén dudi day s€ 1a 4 cach bao vé dir li¢u ca nhan dugc Hi¢p hdi An ninh
mang Qudc gia khuyén dung. Hay cung theo ddi va thuc hién dé an toan cho
minh ciing cong ddng ban nha.

4.1. Mat khau va xac thuc hai yéu t6

Pé bao vé tai khoan cua ban mot cach toan dién, hay tao ra nhirng 16p bao
mat virng chic. Pau tién, hdy xay duyng mot mat khau manh, két hop ca chir cai
in hoa, in thuong, sé va ky tu dic biét. Tranh sir dung nhiing thong tin dé doan
nhu ngay sinh hay tén ngudi than. Vi du cu thé nhu:

Mat khau manh: Nph#456 @ KP#p

Mat khau yéu: nhuphuong hozc 23080000


https://www.google.com/search?q=T%E1%BB%91ng+ti%E1%BB%81n&sca_esv=66c1dd4ec4def70c&rlz=1C1CFYW_viVN1180VN1180&sxsrf=ANbL-n7cATE8Yu1dqgN_3TaQ3-bf67vgbA%3A1768274205430&ei=Hbllaf7yGYjd1e8PvsHbKQ&ved=2ahUKEwjhk82kz4eSAxWZsFYBHaVsCfwQgK4QegYIAQgAEA8&uact=5&oq=L%E1%BB%ABa+%C4%91%E1%BA%A3o+tr%C3%AAn+kh%C3%B4ng+gian+m%E1%BA%A1ng++&gs_lp=Egxnd3Mtd2l6LXNlcnAiJ0zhu6thIMSR4bqjbyB0csOqbiBraMO0bmcgZ2lhbiBt4bqhbmcgIDIHEAAYgAQYEzIHEAAYgAQYEzIHEAAYgAQYEzIGEAAYHhgTMgYQABgeGBMyBhAAGB4YEzIGEAAYHhgTMgYQABgeGBMyBhAAGB4YEzIIEAAYBRgeGBNI3w9QAFgAcAB4AZABAJgBdaABdaoBAzAuMbgBA8gBAPgBAvgBAZgCAaACgwGYAwCSBwMwLjGgB88FsgcDMC4xuAeDAcIHAzMtMcgHCoAIAQ&sclient=gws-wiz-serp
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Thir hai, ding quén bat tinh ning xac thuc hai yéu to (2FA) cho céc tai
khoan quan trong. V&i 2FA, ngay ca khi ké gian c6 dugc mat khau, ching ciing
khong thé truy cdp vao tai khoan cta ban néu khong c6 ma xac thuc dugce giri
qua dién thoai hodc ing dung. Hién nay c6 rat nhiéu ung dung da trién khai 2FA
nham bao vé thong tin ngudi dung, ban hiy tin dung tinh ning nay dé tai khoan
cua minh an toan.

4.2. Can trong khi chia sé thong tin c4 nhan

Mang x3 hoi 13 mot khong gian cong cong, vi viy hiy can trong khi chia
s¢ thong tin ca nhan cua ban. Pé tao ra mot hd so ca nhan an toan, ban nén han
ché chia sé nhitng théng tin qua riéng tu nhu dia chi nha, s dién thoai. Kiém tra
va diéu chinh cai dit quyén riéng tu trén cic nén ting mang xi hdéi mot cach
thuong xuyén.

Ngoai ra, hiy ludn canh giac vdi cac cude tin cong mang nhu lira dao qua

email hodc tin nhin. Pung bao gio click vao cac lién két la hodc tai xudng cac
tép dinh kem tir nhitng nguoi giri khong dang tin cay.

4.3. Bao vé dién thoai an toan
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Pé bao vé dit liéu ca nhan trén dién thoai ciia minh, ching ta can thuc
hién mot sé bién phap an toan. Pau tién, ban hdy tién hanh thiét lap mot 16p bao
mat viing chic béng cach khoa man hinh bﬁng mét khau, m3 PIN hodc van tay,
FacelD,...

Thu hai, luén gitr cho thiét bi ctia ban duogc cap nhat bfmg cach cai dat cac
ban va bao mat méi nhat cho hé diéu hanh va tng dung. Cac ban va ndy s& giup
va cac 16 hong co thé bi ké xdu loi dung dé xdm nhdp vao thiét bi cua
ban. Thuong xuyén cdp nhat hé diéu hanh cling 1a mdt cach boa vé an toan cho
dién thoai ctia ban d6 nha.

Cap nhat bay gits

Cubi cung, hay tao thoi quen sao luu dir liéu quan trong thuong xuyén dé
phong trudng hop thiét bi bi mat hodc hu hong. Viéc sao luu dir liéu s& gitip ban
khoi phuc lai dit liéu mot cach nhanh chong va dé dang néu ching may xay ra
viéc ngoai ¥ mudn.

4.4, Can trong trong viéc mua sam tryuc tuyén

Mua siam truc tuyén mang dén nhiéu tién loi, nhung ciing tiém an nhiéu
rii ro. Dé bao vé thong tin ca nhan va tai khoan ngin hang cua minh, ban can
dic biét chii ¥ dén van dé bao mat khi thanh toan. Hiy ludn kiém tra xem trang
web mua sim c6 biéu tuong khoa an toan (hinh 6 khoa nho) va st dung giao
thirc HTTPS trudc dia chi trang web.

Biéu tuong nay cho biét thong tin ban nhap vao, bao gém sd thé ngin
hang va cac thong tin ca nhan khac, dugc ma hoa va truyén di mot cach an toan,
gitip ngan chin ké gian danh cap dir licu.
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Béao v¢ dir li¢u ca nhan 1a mot budc quan trong dé€ dam bao an toan va su

riéng tu trong thé gi6i s6 hoa ngdy nay. Bang cach ap dung cac bién phép bao
mat nhu st dung mat khau manh, cai dit xac thuc hai yéu td va han ché chia sé
thong tin nhay cam, ban c¢6 thé giam thiéu rdi ro bi tin cong mang hay danh cip
danh tinh.

https://www.thegioididong.com/tin-tuc/cach-bao-ve-du-lieu-ca-nhan-an-
toan-1569761

Tinh huéng va cau héi thao luan:

Tinh hudng: Chi Huong 1a nhan vién ké toan, lam viéc 8-9 tiéng/ngay
trudc may tinh.

Thoi quen cta chi: Ngdi hoi truot nguoi ra trudce, lung khong cham ghé,
man hinh dat thép hon tAm mét, it dung day van dong, c6 khi ngéi lién tuc 2-3
tiéng. Buoi téi vé nha van dung laptop lam thém. Sau 6 thang, chi bat dau: Pau
moi cb — vai — gay kéo dai, dau lung dudi, moi mat, kho mat, d6i khi té ban tay
khi danh may lau. Chi nghi rang day 13 “bénh nghé nghiép binh thuong cta dan
van phong”.

Cau hoi thao luan:

Chi Huong dang gip nhitng van dé stc khoe thé chat nao?

Nhitng dau hiéu nao cho thay chi dang ngdi sai tu thé?

Tinh trang té tay c6 thé lién quan dén hdi ching gi?
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TAI LIEU THAM KHAO
Nghi dinh 13/2023/ND-CP ngay 17 thang 4 nam 2023 cta Chinh phu vé
Bao vé dir 1iéu ca nhan.
https://binhdanhocvuso.lamdong.gov.vn/bao-ve-du-lieu-ca-nhan-va-
guyen-rieng-tu-tren-internet-N26.aspx

https://www.thegioididong.com/tin-tuc/cach-bao-ve-du-lieu-ca-nhan-an-
toan-1569761

https://binhdanhocvuso.lamdong.gov.vn/quy-tac-dat-mat-khau-N25.aspx



https://thuvienphapluat.vn/documents/law.aspx?id=E=RZMU1UZzTk&mode=k=dsbGRWOHWk
https://binhdanhocvuso.lamdong.gov.vn/bao-ve-du-lieu-ca-nhan-va-quyen-rieng-tu-tren-internet-N26.aspx
https://binhdanhocvuso.lamdong.gov.vn/bao-ve-du-lieu-ca-nhan-va-quyen-rieng-tu-tren-internet-N26.aspx
https://www.thegioididong.com/tin-tuc/cach-bao-ve-du-lieu-ca-nhan-an-toan-1569761
https://www.thegioididong.com/tin-tuc/cach-bao-ve-du-lieu-ca-nhan-an-toan-1569761
https://binhdanhocvuso.lamdong.gov.vn/quy-tac-dat-mat-khau-N25.aspx

